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A z informatikdban azokat a szakértdket, akik kiildetésiiknek tekintik egy-egy Gj
technolégia megismertetését, elterjesztését a felhaszndldk korében, IT-evangé-
listdknak hivjuk. Ilyen példdul Vint Cerf, akit nemes egyszerdséggel az internet atyjd-
nak tartanak, vagy épp Jeff Bezoz, akinek a neve egyet jelent az Amazon.commal, s aki
el8tt nem létezett internetes konyvkereskedelem.

Bruce Schneier nem csupdn IT-evangélista, sokkal tobb ennél, Bruce Schneier rock-
sztdr. Az IT-biztonsdg mint szakma els§ és minden bizonnyal még sokdig legnagyobb
rocksztarja. Ugy ir, tgy beszél az informatikai biztonsdgrol, 4gy terjeszti az igét, hogy
leforditja a mindennapok nyelvére és kizel hozza az olvaséhoz ezt a ldtszélag szdraz,
val6jdban nagyon is izgalmas szakmat.

Az informatikai biztonsdg egyre fontosabb kérdéssé vilik mindennapi életiinkben,
akdr tudomdst vesziink réla, akdr nem. Mdr szinte meg sem tudunk lenni mobiltele-
fon nélkiil, egyre tobben és tobbet haszndlunk bankkértydt, tigyes-bajos dolgainkhoz
kiilonboz8 tigyfélkapus tligyintézéseket. Legfontosabb adatainkat, addiigyeinket
szdm{tdstechnikai rendszerek tartjak nyilvin, az életiink minden teriiletére beférk§zott
az informatika, az internet. Az elmile 10 év egy sor olyan technikai djdonsdgot hozott
hétkoznapi életiinkbe (a GPS-t6l a fapadosrepiilSjegy-foglaldson 4t az ingyenes skype-
oldsig) ami amellett, hogy magasabb mindségi szintet jelent, egyben veszélyeknek tesz
ki minket anélkiil, hogy errdl sejtésiink lenne. Nem kell itt a bonyolult hackertd-
maddsokra gondolni (persze az is van bdven), elég egy napvihar, amely — megfeleld
mentés hijin — simdn végezhet az elmale 10 éviink csalddi fotbival. Az 6sszessel.

Egy ilyen 6sszetett vildgban sziikség van a rocksztdrokra, akik a maguk sajdtos, ma-
gukkal ragadé médjdn hivjdk fel a figyelmiinket a veszélyekre, a butasigokra, de
a technoldgia lehetdségeire és szépségeire is. Bruce Schneier ezt teszi ebben a kinyvé-
ben is. Mintha csak egy bestseller novelldskotetet olvasndnk, egyik sztori a mdsikat éri,
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Bruce elmeséli, hogyan ldtja § ezt az informatikdval desz6te vildgot. Segit megtaldlni
az igazoddsi pontokat és felismerni a veszélyeket.

A kancellar.hu-nél folyamatosan képezziik magunkat. Kozel szdz informécidbiz-
tonsdggal foglalkozé konyv taldlhaté konyvtdrunkban. Bruce Schneier konyvei alap-
minek szimitanak gydjteményiinkben, ezért kiilon 6rom és megtiszeeltetés szimunk-
ra, hogy kollégdim, Bértfai Attila, Kovdcs Attila, Lendvay Baldzs, Tiborcz J6zsef, Téth
Péter, Weisz Csaba, Weisz Janos, Zakar Miklds és jomagam szakmai tandcsainkkal és
javaslatainkkal hozzdjdrulhattunk e kitet magyar nyelvd kiaddsdhoz.

Rock’n’ Rooooooll!

Papp Péter
elnok, cimzetes egyetemi docens
kancellar.hu az informatikai biztonsdg szakértGje



E konyv a biztonsdgrol {rt tanulmédnyok gydjteménye: technolégidrdl, stratégidrdl
és arrdl, hogyan mikodik a biztonsdg a val6 vildgban. Egy résziik konkrét tech-
nolégidkrol sz6l, mint példdul az Amerikdban hasznélt személyazonosité igazolvinyok-
r6l, mésok konkrét célpontokrdl, mint példdul a repiil§gépek vagy az olimpiai jatékok.
Néhol pedig olyan dltaldnos trendekrdl szdmolok be, mint a novekvd komplexitds
a rendszerekben vagy az emberi viselkedés.

Mindegyik cikk megjelent mdr 2002 janiusa és 2008 janiusa kozott napilapokban,
magazinokban, internetes honlapokon vagy sajit, Crypto-Gram cimd havi elektronikus
hirlevelemben.

Noha témakorok szerint csoportositottam, azokon beliil pedig sorrendbe dllitottam
az {rdsokat, mindegyik kiilondll és bdrmely sorrendben olvashaté értekezés. (Van
ugyan kozottitk némi dtfedés, mert kiilonbozd helyeken kiilonboz8 célkozonség szd-
mira jelentek meg.) Ezt a bevezetést sem feltétlentil szitkséges elsként elolvasni.
Tulajdonképpen jobb is, ha elolvas elétte néhdny esszét a kedves Olvasd, és akkor tér
ide vissza, amikor mdr azon kezd toprengeni, ki is vagyok én val6jdban, és mi jogosit
fel arra, hogy ilyen dtfogé médon irjak a biztonsdgrol.

Biztonsdgi szakértd vagyok. Sok villalatndl dolgoztam mdr, kicsinél és nagynil egy-
ardnt, Ggy alkalmazottként, mint tandcsadéként. Az évek sordn szakteriiletem egyre
nagyobb részt 6lelt fel: a titkositdstdl és a matematikai biztonsdgtdl a szdmitdgépes és
hdlézatbiztonsdgon 4t egészen az dltaldnosabb biztonsdgtechnolégidig. Az utébbi évek-
ben a biztonsdgtechnoldgia és az emberek kozotti kolcsonhatdst kutattam: a bizton-
sig gazdasdgtandt — Gjabban a biztonsdg lélektandrdl publikdlok.

Mint kidertilt, ezek az emberi témék a legfontosabbak. A biztonsdg gyakran 6ssze-
fligg a technoldgidval, de mindig rélunk sz6l. A biztonsdg mindenekeldtt az emberek
érdekében létezik, és barmilyen biztonsdgi torés hdtterében is 6k dllnak. A technolégia
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mindenkit segit —a tdimadét és a védelmezdt ugyantigy, bér kiillonb6z8 médon —, dm

a biztonsdg alapvetden az emberekrdl sz6l.

Itt, a bevezetésben négy dolgot szeretnék leszogezni, amelyet konyvem esszéinek

olvasdsa sordn — és barmilyen biztonsdghoz kapcsolddé kérdés felmeriilésekor — érde-

mes szem eldtt tartani.

1. A biztonsdg kompromisszummal jdr. Abszolat biztonsdg nem létezik. Az életben

vannak bizonyos kockdzatok, és mindig kompromisszumra van sziikség. A biz-
tonsdgunkhoz valamirdl le kell mondanunk: pénzrél, idérél, kényelemrdl, lehe-
t8ségekril, szabadsdgjogokrdl stb. Néha tudatosan villaljuk ezeket a kompro-
misszumokat, néha viszont 6ntudatlanul kitjiik meg Sket.

. A biztonsdg fogyasztdi vagyunk. Ezekrl a kompromisszumokrél mi magunk dont-

hetiink, legyen az személyes, tizleti, dllami vagy mds jellegd. A ,Hatékony-e ez
a biztonsdgi intézkedés?” kérdés nem megfeleld. Sokkal jobb tgy kérdezni: ,Ez
vajon j6 kompromisszum?” Maguk a kompromisszumok szubjektivek. Nem
minden esetben csak egy vélasz lehetséges, mivel nem minden koltség objek-
tiv: az olyanok, mint a kellemetlenség, az id§ és a biztonsdg érzése szubjekti-
vek. Ugyanigy, ahogy az egyes vésarldk eltérd tisztitdszereket vesznek, mas-mds
tévémdsorokat néznek és eltérd helyekre utaznak nyaralni, gy minden ember
mds-mds biztonsdgi kompromisszumokat kot.

. A biztonsdyg egy rendszer. Az emberek a biztonsdg sz6 hallatdn gyakran konkrét t4-

madisokra és védekezési formakra gondolnak. Am a dolog nem ilyen egyszerd.
A biztonsdg minden esetben egy rendszer része, ami mindig bonyolultabb, mint
az egyes alkotéelemei. A személyazonosité rendszerek joval dsszetettebbek a
személyi igazolvdnyndl; a bankok pdncéltermének biztonsdga is tobb egy fém-
dobozndl. Mindentdl fliggetleniil a biztonsdgot mindig a tdgabb rendszer kon-
textusdban célszerd elemezni.

. A technoligia biztonsdgi egyensiilytalansdghoz vezet. A technoldgidrdl tudni kell,

hogy médositja a kompromisszumokat. Van, amit olcsébbd és van, amit dré-
gdbbd tesz; gyorsabbd vagy éppen idSigényesebbé. A technoldgia fejlddése né-
ha a tdmaddst konnyiti meg, mdskor pedig a védekezést. Rohamosan viltozé
technoldgiai vildgunkban fontos, hogy felfigyeljiink az Gj biztonsdgi egyen-
stlyhidnyokra.

E konyv jorészt e négy alapelv hétkoznapi, jozan ésszel felfoghat6, bdr gyakran szokat-

lan alkalmazasabdl 4ll.
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Ha madr a konyvem végére ért, és szeretne még tobbet olvasni errél a témdrdl, kéc
dolgot tudok ajdnlani. Az egyik, hogy olvassa el 2003-ban megjelent Beyond Fear:
Thinking Sensibly About Security in an Uncertain World (Félelmen tdl: j6zan gondolatok
a biztonsdgrdl ebben a bizonytalan vildgban) cimd kdnyvemet, a mdsik pedig, hogy
iratkozzon fel ingyenes havi e-mailes hirlevelemre, a Crypto-Gramre! Blogomat is fel-
keresheti, és bongészhet esszéim kozott. Hirleveleim, blogom és a konyveimmel kap-
csolatos informdcidk megtaldlhaték a hetp://www.schneier.com/ honlapon.



Mit akarnak a terroristak?
Wired 2006. augusztus 24.

I:< ét férfit vezettek el egy Manchesterbe tarté jdratrél 2006. augusztus 16-dn,

mert néhdny utas szerint dzsiainak vagy kozel-keletinek néztek ki, valészing-
leg arabul beszéltek, b8rdzsekit viseltek, és az 6rdjukat nézegették — az utasok pedig
nem voltak hajlanddk velitk egy fedélzeten reptilni. A két férfit 6rékon 4t faggattdk,
majd szabadon engedték dket.

Augusztus 15-én egy egész repiil6gép-termindlt kellett kiliriteni, mert egy utas
kozmetikai szereit robbanéanyagnak vélve hamis riasztdst adtak ki. Ugyanezen a napon
Denverben egy muzulmén férfic széllittactak le egy repiil6rél, mert hangosan
imddkozott.

A Kozlekedésbiztonsdgi Hivatal (Transportation Security Administration, TSA)
megillapitotta, hogy a repiil§gép személyzete tilreagdlta a helyzetet, ennek ellenére
a férfi kénytelen volt Denverben éjszakdzni, s csak mdsnap repiilhetett haza. A riko-
vetkez§ napon Port of Seattle egyik termindljdc kellett evakudlni, mert néhdny kutya
hamis pozitiv jelzést adott robbandanyagokra.

Augusztus 19-én a Florida dllambeli Tampa repiilSterén az egyik gép kényszer-
leszdlldst hajtott végre, mert a legénységnek felcint, hogy két mellékhelyiség ajtajit
bezirtdk. A repiil6gépet dtkutactdk, de semmit sem taldltak. Id6kozben az egyik fér-
fit, aki a San Antonidba tarté egyik jaraton megbabrdlta az illemhelyiség fiistérzéke-
18jét, felmentették a terrorizmus vddja al6l, dm csupdn azt kovetGen, hogy otthondban
is hdzkutatdst tartoctak.

Augusztus 16-4n egy n6 panikrohamot kapott, és egy Londonb6l Washingtonba
tart6 jaraton Osszet(zésbe keveredett a személyzettel, ezért a repiil6gépet sugdrhajtdst
vadészrepiil6k kisérték a bostoni Logan repiilGtérig. , A nénél kézkrémert és gyufdc
taldlcunk, de terroristaveszélyt nem jelentett” — nyilatkozta a TSA szévivdie az esetet
kovetden.
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Augusztus 18-dn pedig egy Londonbdl Egyiptomba tarté repiilgép Olaszorszdg-
ban hajtott végre kényszerleszdlldst, miutdn valaki egy egészségligyi zacskora firkdle
bombafenyegetésre bukkant. A gépen semmit nem taldltak, és senki nem tudja, miéta
lehetett az iromény a fedélzeten.

Szeretném, ha mindenki venne egy mély lélegzetet, és egy pillanatra ide figyelne!

A terrorizmus lényege a rémiiletkeltés — néha egy politikai cél el6mozditdsa érde-
kében, néha pedig puszta gydloletbsl. Nem azok az emberek a valédi célpontok, aki-
ket a terroristdk megolnek; 6k csupdn a jdrulékos veszteség. Nem a repiil6k, vonatok,
piacok vagy buszok felrobbantdsa a cél; ez csupdn taktikai mdvelet. A terrorizmus valé-
di célja mi tobbiek vagyunk: az a t6bb millidrd ember, akiket nem 6lnek meg, de ezek-
kel a gyilkos cselekedetekkel megfélemlitenek. A terrorizmus valédi lényege nem
maga a cselekmény, hanem az arra adott reakciénk.

Mi pedig pontosan gy cseleksziink, ahogy a terroristdk szeretnék.

Mindannyiunkat némi nyugtalansdg toleoce el, amikor azt hallottuk, hogy Nagy-
Britannidban 23 terroristagyands személyt tartéztactak le. Allitlag repiilégépek ellen
terveztek folyékony robbandszerrel tdmaddst, s azéta is ettl a hirtdl hangos a sajté és
a politika.

Val6jdban kétséges, hogy terviik sikeriilt volna; amidta a dolog napvildgra keriilt,
a vegyészek igyekeznek cdfolni a veszélyt. A gyanusitottak pedig minden bizonnyal
még nagyon messze dlltak attdl, hogy valéban megkiséreljék a dolgot: egyikdjiik sem
vett repiilGjegyet, és volt, akinek még ttlevele sem volt.

A fenyegetéstdl fiiggetlentil, a leendd terroristdk szempontjabél a robbanéanyag és
a replil6gép pusztdn taktika. Céljuk a rémiileckeltés volt, amit el is értek.

Egy pillanatra képzeljiik el, mi toreént volna, ha sikeriilt volna felrobbantaniuk 10
repiil6gépet! Jaratokat toroltek volna, kdosz a repiilStereken, nem engedték volna fel
a kézipoggydszt a fedélzetre, a vildg vezetdi a biztonsdgi intézkedések tovabbi szigo-
ritdsdra tettek volna {géretet, a kiilonboz6 politikai oldalak kozoct megindult volna
a nyilatkozathdbord, és mindenféle téves riasztdsra kertilt volna sor csak azért, mert
egyes ijedds emberek panikba estek. Lényegében jelenleg is ez torténik, csupdn kisebb
1éptékben.

Politikusaink a terroristdkat segitik, valahdnyszor a félelmet haszndljék fel kam-
pénytémdnak. A sajté képviseldi is Sket segitik, valahdnyszor rémtorténeteket {rnak
adott eseményekrdl és a veszélyrdl. S ha mi megrémiiliink, és osztozunk ebben a féle-
lemben, azzal mi is csak a terroristdknak segitiink. Mindezek a tettek csupdn felerd-
sitik és fokozzdk a terroristdk cselekedeteit, és novelik az dlealuk okozott rectegés
hatdsait.
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(Természetesen nem azt akarom mondani, hogy a politikusok és a sajté terroristdk,
vagy hogy bdrmilyen mértékben 8k is hibdztathaték lennének a terrortdmaddsokére.
Ennyire azért nem vagyok ostoba! Am a terrorizmus témdja jéval sszetettebb annal,
mint amilyennek tdnik, és a kiilonb6z8 okok és okozatok megértése elengedhetetlen,
ha tudni akarjuk, hogyan lehet a legjobban megbirkézni vele.)

A valészindtlen cselekmények és a téves riasztdsok kétféle okbdl is drtalmasak.
Nemcsak a félelem szintjét novelik, de id8t és erdforrasokat rabolnak el téliink, ame-
lyeket a valddi fenyegetések elleni harcra és a tényleges biztonsdg ndvelésére fordithat-
ndnk. Lefogadom, hogy a terroristdk rajtunk rohognek.

Ujabb gondolatkisérlet: egy pillanatra képzeljiik el, hogy a brit kormédny minden
kiilonosebb hirverés nélkiil tartéztatja le a 23 gyanusitottat. Képzeljiik el, hogy a TSA
és annak eurépai megfelel§je nem vezet be olyan értelmetlen repiilésbiztonsdgi intéz-
kedéseket, mint példdul a folyadékok tilalma a gépek fedélzetén! A sajt6 nem ir vég
nélkiili cikkeket a torténtekrdl, a politikusok nem arra haszndljik fel az eseményt, hogy
emlékeztessenek, mennyire rettegniink kellene. Ha {gy reagdltunk volna, akkor a ter-
roristdk tényleg kudarcot vallottak volna.

Ideje megnyugodnunk, és a terror ellen antiterrorral kiizdeniink! Ez nem azt jelenti,
hogy egyszerd pdlforduldssal elfogadjuk a terrorizmust. Vannak olyan dolgok, amelye-
ket kormédnyunk megtehet, és meg is kell tennie a terrorizmus elleni harc érdekében.
Nagyrészt informdcidszerzés, nyomozés — ahelyett, hogy a konkrét cselekményekre ird-
nyitang figyelmét.

A mi feladatunk pedig az, hogy rendithetetlenek maradjunk a terrorral szemben,
és ne hagyjuk magunkat megfélemliteni! Ne essiink pdnikba valahdnyszor azt litjuk,
hogy két muzulmén az 6rdjat nézegeti! Koriilbeliil egymillidrd muzulmdn él vildg-
szerte, és tekintélyes résziik nem is arab szdrmazdsi. A Kozel-Keleten mintegy 320
milli6 arab él, akik elsoprd tobbségben nem terroristdk. Fontos, hogy kritikusan és
raciondlisan gondolkodjunk, és ne is figyeljiink oda azokra, akik sajdc politikai
elémeneteliikhoz vagy a televizids nézettség novelésére probaljdk felhaszndlni a terro-
rizmust.

A legbiztosabb védekezés a terrorizmussal szemben, ha nem hagyjuk magunkat ter-
rorizdlni. Fel kell ismerniink, hogy a terrorizmus csupdn egy az élet — amuigy sem til
gyakori — kockdzatai koziil. Tovdbbd harcolnunk kell azon politikusok ellen, akik
a félelem tirtigyén prébdlnak megfosztani benniinket szabadsdgjogainktél, fokozvin
a biztonsdgi cirkuszt, amely pazarolja a pénzt, ugyanakkor nem lesziink téle nagyobb
biztonsdgban.
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Akciétilmekben latott fenyegetések
Wired 2005. szeptember 8.

Néha Ggy tnik, hogy a belbiztonsdgért felelds szakemberek tdl sok id8t toltenek
akcidfilmek nézésével. Nem a terrorizmus széles kord veszélyeitdl, hanem filmek cse-
lekményeitdl 6vnak benniinket.

De mindannyian ezt tessziik. Képzeletiink ide-oda csapong a nagy részletességgel
dbrézolt, kiilonleges fenyegetések ldttdn és hallatdn. Elképzeljiik, ahogy permetezd-
gépekrdl terjesztik a lépfenét. Vagy megmérgezik a tejiinket. Vagy almanachokkal
felfegyverkezett terrorista konny(dbuavirokat vesziink észre. Hamarosan mdr egy komp-
lett forgatékonyvet ldtunk lelki szemeink elStt — anélkiil, hogy Bruce Willis megmen-
tené a vildgot. Es féliink.

Pszicholégiailag mindez teljesen érthetd, ennyire j6 az emberi képzel8erd. Sniccerek
és cip6bombik eleven képét latjuk lelki szemeink eléte. A ,Védjitk meg a Super
Bowlt!” felhivds nagyobb érzelmi toltetet hordoz magdban, mint a kodos ,, Védjitk meg
magunkat a terrorizmust6l!” szlogen.

Szeptember 11-e terroristdi apré, hegyes tdrgyakkal szerezték meg az egyik
repiil6gép irdnyitdsdt, ezért ezeket kitiltjuk a reptil6k fedélzetérdl. Richard Reid a
cipdijébe rejtett bombdval prébalt felszdllni egy repiildre, ezért most nekiink is le kell
venniink a ldbbelinket a biztonsdgi ellendrzésnél. Nemrégiben a Belbiztonsdgi Minisz-
térium (Department of Homeland Security, DHS) bejelentette, hogy esetleg enyhit
a repiil6gépek biztonsdgi szabdlyain. Itt persze nem arrdl van sz6, hogy csokkent
a cipSkben rejld kockdzat vagy az aprd, hegyes targyak lettek hirtelen kevésbé veszé-
lyesek. Csupdn arrél, hogy a filmek cselekménye mdr nem ragadja meg az emberek
képzeletét annyira, mint a 9/11 utdni hénapokban, lassan mindenki rdébred arra, hogy
mennyire butdk (vagy értelmetlenek) voltak ezek a szabdlyok.

A legujabb ilyen filmes cselekmény az Gn. ingdz6 terrorizmus. A londoni terroris-
tdk bombdval felszerelkezve szdlltak a metréra, ezért most dtkutatunk mindenkit, aki
belép egy metrédllomdsra. Mobiltelefont is hasznéltak, ezért most a mobiltelefon-
hélézat blokkoldsinak lehet8ségeit vizsgdljdk.

Még korai arrdl taldlgatni, hogy vajon a hurrikdnok lesznek-e a kivetkezd olyan
fenyegetések, amelyek megragadjik az emberek képzeletéc.

Az akcidfilmekben ldtott fenyegetésekre épiild biztonsiggal az a probléma, hogy
csak akkor mkédik, ha j6l tippeliink. Ha millidrdokat koltiink metrévonalaink védel-
mére, és a terroristdk egy buszon robbantanak, kidobtuk a pénzt az ablakon. Igaz
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ugyan, hogy a metrék védelme biztonsdgosabbd teszi a mindennapos ingdzdst. De ha
figyelmiinket a metrévonalakra 6sszpontositjuk, annak az lesz a kovetkezménye, hogy
a tdmaddsok kevésbé védett célpontokra helyez8dnek dt, {gy végeredményben egyil-
taldn nem lesziink nagyobb biztonsdgban.

A terroristdknak mindegy, hogy metrén, buszon, stadionban, szinhdzban, étterem-
ben, éjszakai mulatékban, iskoldkban, templomban, zstfolt piacon vagy forgalmas
csomépontokon robbantanak. Esszerd érveket lehet felsorakoztatni amellett, hogy
egyes célpontok miért vonzébbak mdsokndl: a repiil6gépek azért, mert egy pardnyi
bombdval a fedélzeten minden utast meg lehet 6lni, az emlékmdvek azért, mert fon-
tos szerepet toltenek be egy nemzet életében, a jelentGsebb események a televizids koz-
vetités miatt, a tomegkozlekedés pedig azért, mert az emberek tobbsége nap mint nap
ingdzik otthona és munkahelye kizott. De az Amerikai Egyesiilt Allamok hatalmas
orszdg; nem tudunk mindent megvédeni.

Az egyik probléma, hogy nemzetiink vezetSi megadjdk nekiink mindazt, amit aka-
runk. Pdrtbéli hovatartozds ide vagy oda, fontos, hogy a terrorizmussal szembeni fel-
1épésiink hatdrozottnak tdnjon. A rakétavédelem megszavazdsa jobb kampdnyeszkoz,
mint a hirszerzésnek nydjtott anyagi tdmogatds novelése. A megvilasztott hivatalno-
kok szeretnének valami szemmel ldthaté dolgot is tenni, még akkor is, ha késébb kide-
riil, mennyire hidbavald volt az egész.

A midsik probléma, hogy szdmos biztonsdgi dontés tilsdgosan alacsony szinten szii-
letik. A mobiltelefonok alagutakban valé blokkoldsdrél példdul minden egyes alagit
kezeléséért felelds személy dont. Még akkor is, ha a terroristdk az orszdg mdsik szeg-
letében egy mdsik alagttban robbantanak, az illetd elvégezte a rdbizott feladatot.

Minden biztonsdggal foglalkoz6 szakember tudja, hogy utélag fogjik tevékenysé-
gét megitélni. Ha a kovetkez§ terrortdmadds egy vegyi lizemet vesz célba, tudni akar-
juk, hogy miért nem tettek tobbet a vegyi lizemek védelme érdekében. Ha iskoldso-
kat céloznak meg, tudni akarjuk, miére hagytdk ezt a veszélyt figyelmen kiviil. A ,nem
ismertiik a célpontot” vélaszt senki nem fogja elfogadni. Meghatdrozott célpontok
védelme az emberek j6 hirnevéc és karrierjét is 6vja.

Nem bizonyos akciéfilmek cselekménye, hanem a terrorizmus széles kord veszélyei
ellen kell védekezni! A biztonsdg akkor a leghatékonyabb, ha nem bocsdtkozik 6nkényes
teltételezésekbe a kovetkezd terrorista akcidt illetGen. Még tobb pénzt kell kolteniink
a hirszerzésre és a nyomozdsra: felderiteni a terroristdk személyazonossigét, felszimolni
az anyagi forrdsaikat és megdllitani Sket, fiiggetlentil attél, hogy mit terveznek. Tébb
pénzt kell kolteniink katasztréfaelhdritdsra: a terrortdmaddsok hatdsdnak mérséklésére,
bdrmi legyen is az. Végiil szembe kell nézniink kiilpolitikdnk geopolitikai kivetkezmé-
nyeivel, és azzal, hogy ezdltal miként segitjiik el§ vagy akaddlyozzuk a terrorizmust.



