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Elôszó

Az informatikában azokat a szakértôket, akik küldetésüknek tekintik egy-egy új
technológia megismertetését, elterjesztését a felhasználók körében, IT-evangé-

listáknak hívjuk. Ilyen például Vint Cerf, akit nemes egyszerûséggel az internet atyjá-
nak tartanak, vagy épp Jeff Bezoz, akinek a neve egyet jelent az Amazon.commal, s aki
elôtt nem létezett internetes könyvkereskedelem.

Bruce Schneier nem csupán IT-evangélista, sokkal több ennél, Bruce Schneier rock-
sztár. Az IT-biztonság mint szakma elsô és minden bizonnyal még sokáig legnagyobb
rocksztárja. Úgy ír, úgy beszél az informatikai biztonságról, úgy terjeszti az igét, hogy
lefordítja a mindennapok nyelvére és közel hozza az olvasóhoz ezt a látszólag száraz,
valójában nagyon is izgalmas szakmát.

Az informatikai biztonság egyre fontosabb kérdéssé válik mindennapi életünkben,
akár tudomást veszünk róla, akár nem. Már szinte meg sem tudunk lenni mobiltele-
fon nélkül, egyre többen és többet használunk bankkártyát, ügyes-bajos dolgainkhoz
különbözô ügyfélkapus ügyintézéseket. Legfontosabb adatainkat, adóügyeinket
számítástechnikai rendszerek tartják nyilván, az életünk minden területére beférkôzött
az informatika, az internet. Az elmúlt 10 év egy sor olyan technikai újdonságot hozott
hétköznapi életünkbe (a GPS-tôl a fapadosrepülôjegy-foglaláson át az ingyenes skype-
olásig) ami amellett, hogy magasabb minôségi szintet jelent, egyben veszélyeknek tesz
ki minket anélkül, hogy errôl sejtésünk lenne. Nem kell itt a bonyolult hackertá-
madásokra gondolni (persze az is van bôven), elég egy napvihar, amely – megfelelô
mentés híján – simán végezhet az elmúlt 10 évünk családi fotóival. Az összessel.

Egy ilyen összetett világban szükség van a rocksztárokra, akik a maguk sajátos, ma-
gukkal ragadó módján hívják fel a figyelmünket a veszélyekre, a butaságokra, de
a technológia lehetôségeire és szépségeire is. Bruce Schneier ezt teszi ebben a könyvé-
ben is. Mintha csak egy bestseller novelláskötetet olvasnánk, egyik sztori a másikat éri,
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Bruce elmeséli, hogyan látja ô ezt az informatikával átszôtt világot. Segít megtalálni
az igazodási pontokat és felismerni a veszélyeket.

A kancellar.hu-nál folyamatosan képezzük magunkat. Közel száz információbiz-
tonsággal foglalkozó könyv található könyvtárunkban. Bruce Schneier könyvei alap-
mûnek számítanak gyûjteményünkben, ezért külön öröm és megtiszteltetés számunk-
ra, hogy kollégáim, Bártfai Attila, Kovács Attila, Lendvay Balázs, Tiborcz József, Tóth
Péter, Weisz Csaba, Weisz János, Zakar Miklós és jómagam szakmai tanácsainkkal és
javaslatainkkal hozzájárulhattunk e kötet magyar nyelvû kiadásához.

Rock’n’Rooooooll! 

Papp Péter
elnök, címzetes egyetemi docens

kancellar.hu az informatikai biztonság szakértôje

10 Schneier a biztonságról
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Bevezetés

Ekönyv a biztonságról írt tanulmányok gyûjteménye: technológiáról, stratégiáról
és arról, hogyan mûködik a biztonság a való világban. Egy részük konkrét tech-

nológiákról szól, mint például az Amerikában használt személyazonosító igazolványok-
ról, mások konkrét célpontokról, mint például a repülôgépek vagy az olimpiai játékok.
Néhol pedig olyan általános trendekrôl számolok be, mint a növekvô komplexitás
a rendszerekben vagy az emberi viselkedés.

Mindegyik cikk megjelent már 2002 júniusa és 2008 júniusa között napilapokban,
magazinokban, internetes honlapokon vagy saját, Crypto-Gram címû havi elektronikus
hírlevelemben.

Noha témakörök szerint csoportosítottam, azokon belül pedig sorrendbe állítottam
az írásokat, mindegyik különálló és bármely sorrendben olvasható értekezés. (Van
ugyan közöttük némi átfedés, mert különbözô helyeken különbözô célközönség szá-
mára jelentek meg.) Ezt a bevezetést sem feltétlenül szükséges elsôként elolvasni.
Tulajdonképpen jobb is, ha elolvas elôtte néhány esszét a kedves Olvasó, és akkor tér
ide vissza, amikor már azon kezd töprengeni, ki is vagyok én valójában, és mi jogosít
fel arra, hogy ilyen átfogó módon írjak a biztonságról.

Biztonsági szakértô vagyok. Sok vállalatnál dolgoztam már, kicsinél és nagynál egy-
aránt, úgy alkalmazottként, mint tanácsadóként. Az évek során szakterületem egyre
nagyobb részt ölelt fel: a titkosítástól és a matematikai biztonságtól a számítógépes és
hálózatbiztonságon át egészen az általánosabb biztonságtechnológiáig. Az utóbbi évek-
ben a biztonságtechnológia és az emberek közötti kölcsönhatást kutattam: a bizton-
ság gazdaságtanát –  újabban a biztonság lélektanáról publikálok.

Mint kiderült, ezek az emberi témák a legfontosabbak. A biztonság gyakran össze-
függ a technológiával, de mindig rólunk szól. A biztonság mindenekelôtt az emberek
érdekében létezik, és bármilyen biztonsági törés hátterében is ôk állnak. A technológia
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mindenkit segít – a támadót és a védelmezôt ugyanúgy, bár különbözô módon –, ám
a biztonság alapvetôen az emberekrôl szól.

Itt, a bevezetésben négy dolgot szeretnék leszögezni, amelyet könyvem esszéinek
olvasása során – és bármilyen biztonsághoz kapcsolódó kérdés felmerülésekor – érde-
mes szem elôtt tartani.

1. A biztonság kompromisszummal jár. Abszolút biztonság nem létezik. Az életben
vannak bizonyos kockázatok, és mindig kompromisszumra van szükség. A biz-
tonságunkhoz valamirôl le kell mondanunk: pénzrôl, idôrôl, kényelemrôl, lehe-
tôségekrôl, szabadságjogokról stb. Néha tudatosan vállaljuk ezeket a kompro-
misszumokat, néha viszont öntudatlanul kötjük meg ôket.

2. A biztonság fogyasztói vagyunk. Ezekrôl a kompromisszumokról mi magunk dönt-
hetünk, legyen az személyes, üzleti, állami vagy más jellegû. A „Hatékony-e ez
a biztonsági intézkedés?” kérdés nem megfelelô. Sokkal jobb úgy kérdezni: „Ez
vajon jó kompromisszum?” Maguk a kompromisszumok szubjektívek. Nem
minden esetben csak egy válasz lehetséges, mivel nem minden költség objek-
tív: az olyanok, mint a kellemetlenség, az idô és a biztonság érzése szubjektí-
vek. Ugyanúgy, ahogy az egyes vásárlók eltérô tisztítószereket vesznek, más-más
tévémûsorokat néznek és eltérô helyekre utaznak nyaralni, úgy minden ember
más-más biztonsági kompromisszumokat köt.

3. A biztonság egy rendszer. Az emberek a biztonság szó hallatán gyakran konkrét tá-
madásokra és védekezési formákra gondolnak. Ám a dolog nem ilyen egyszerû.
A biztonság minden esetben egy rendszer része, ami mindig bonyolultabb, mint
az egyes alkotóelemei. A személyazonosító rendszerek jóval összetettebbek a
személyi igazolványnál; a bankok páncéltermének biztonsága is több egy fém-
doboznál. Mindentôl függetlenül a biztonságot mindig a tágabb rendszer kon-
textusában célszerû elemezni.

4. A technológia biztonsági egyensúlytalansághoz vezet. A technológiáról tudni kell,
hogy módosítja a kompromisszumokat. Van, amit olcsóbbá és van, amit drá-
gábbá tesz; gyorsabbá vagy éppen idôigényesebbé. A technológia fejlôdése né-
ha a támadást könnyíti meg, máskor pedig a védekezést. Rohamosan változó
technológiai világunkban fontos, hogy felfigyeljünk az új biztonsági egyen-
súlyhiányokra.

E könyv jórészt e négy alapelv hétköznapi, józan ésszel felfogható, bár gyakran szokat-
lan alkalmazásából áll.

12 Schneier a biztonságról
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Ha már a könyvem végére ért, és szeretne még többet olvasni errôl a témáról, két
dolgot tudok ajánlani. Az egyik, hogy olvassa el 2003-ban megjelent Beyond Fear:
Thinking Sensibly About Security in an Uncertain World (Félelmen túl: józan gondolatok
a biztonságról ebben a bizonytalan világban) címû könyvemet, a másik pedig, hogy
iratkozzon fel ingyenes havi e-mailes hírlevelemre, a Crypto-Gramre! Blogomat is fel-
keresheti, és böngészhet esszéim között. Hírleveleim, blogom és a könyveimmel kap-
csolatos információk megtalálhatók a http://www.schneier.com/ honlapon.

13Bevezetés
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Terrorizmus és
biztonság

Mit akarnak a terroristák? 

Wired 2006. augusztus 24.

Két férfit vezettek el egy Manchesterbe tartó járatról 2006. augusztus 16-án,
mert néhány utas szerint ázsiainak vagy közel-keletinek néztek ki, valószínû-

leg arabul beszéltek, bôrdzsekit viseltek, és az órájukat nézegették – az utasok pedig
nem voltak hajlandók velük egy fedélzeten repülni. A két férfit órákon át faggatták,
majd szabadon engedték ôket.

Augusztus 15-én egy egész repülôgép-terminált kellett kiüríteni, mert egy utas
kozmetikai szereit robbanóanyagnak vélve hamis riasztást adtak ki. Ugyanezen a napon
Denverben egy muzulmán férfit szállíttattak le egy repülôrôl, mert hangosan
imádkozott. 

A Közlekedésbiztonsági Hivatal (Transportation Security Administration, TSA)
megállapította, hogy a repülôgép személyzete túlreagálta a helyzetet, ennek ellenére
a férfi kénytelen volt Denverben éjszakázni, s csak másnap repülhetett haza. A rákö-
vetkezô napon Port of Seattle egyik terminálját kellett evakuálni, mert néhány kutya
hamis pozitív jelzést adott robbanóanyagokra.

Augusztus 19-én a Florida állambeli Tampa repülôterén az egyik gép kényszer-
leszállást hajtott végre, mert a legénységnek feltûnt, hogy két mellékhelyiség ajtaját
bezárták. A repülôgépet átkutatták, de semmit sem találtak. Idôközben az egyik fér-
fit, aki a San Antonióba tartó egyik járaton megbabrálta az illemhelyiség füstérzéke-
lôjét, felmentették a terrorizmus vádja alól, ám csupán azt követôen, hogy otthonában
is házkutatást tartottak.

Augusztus 16-án egy nô pánikrohamot kapott, és egy Londonból Washingtonba
tartó járaton összetûzésbe keveredett a személyzettel, ezért a repülôgépet sugárhajtású
vadászrepülôk kísérték a bostoni Logan repülôtérig. „A nônél kézkrémet és gyufát
találtunk, de terroristaveszélyt nem jelentett” – nyilatkozta a TSA szóvivôje az esetet
követôen.

1
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Augusztus 18-án pedig egy Londonból Egyiptomba tartó repülôgép Olaszország-
ban hajtott végre kényszerleszállást, miután valaki egy egészségügyi zacskóra firkált
bombafenyegetésre bukkant. A gépen semmit nem találtak, és senki nem tudja, mióta
lehetett az iromány a fedélzeten.

Szeretném, ha mindenki venne egy mély lélegzetet, és egy pillanatra ide figyelne!
A terrorizmus lényege a rémületkeltés – néha egy politikai cél elômozdítása érde-

kében, néha pedig puszta gyûlöletbôl. Nem azok az emberek a valódi célpontok, aki-
ket a terroristák megölnek; ôk csupán a járulékos veszteség. Nem a repülôk, vonatok,
piacok vagy buszok felrobbantása a cél; ez csupán taktikai mûvelet. A terrorizmus való-
di célja mi többiek vagyunk: az a több milliárd ember, akiket nem ölnek meg, de ezek-
kel a gyilkos cselekedetekkel megfélemlítenek. A terrorizmus valódi lényege nem
maga a cselekmény, hanem az arra adott reakciónk.

Mi pedig pontosan úgy cselekszünk, ahogy a terroristák szeretnék.
Mindannyiunkat némi nyugtalanság töltött el, amikor azt hallottuk, hogy Nagy-

Britanniában 23 terroristagyanús személyt tartóztattak le. Állítólag repülôgépek ellen
terveztek folyékony robbanószerrel támadást, s azóta is ettôl a hírtôl hangos a sajtó és
a politika.

Valójában kétséges, hogy tervük sikerült volna; amióta a dolog napvilágra került,
a vegyészek igyekeznek cáfolni a veszélyt. A gyanúsítottak pedig minden bizonnyal
még nagyon messze álltak attól, hogy valóban megkíséreljék a dolgot: egyikôjük sem
vett repülôjegyet, és volt, akinek még útlevele sem volt.

A fenyegetéstôl függetlenül, a leendô terroristák szempontjából a robbanóanyag és
a repülôgép pusztán taktika. Céljuk a rémületkeltés volt, amit el is értek.

Egy pillanatra képzeljük el, mi történt volna, ha sikerült volna felrobbantaniuk 10
repülôgépet! Járatokat töröltek volna, káosz a repülôtereken, nem engedték volna fel
a kézipoggyászt a fedélzetre, a világ vezetôi a biztonsági intézkedések további szigo-
rítására tettek volna ígéretet, a különbözô politikai oldalak között megindult volna
a nyilatkozatháború, és mindenféle téves riasztásra került volna sor csak azért, mert
egyes ijedôs emberek pánikba estek. Lényegében jelenleg is ez történik, csupán kisebb
léptékben.

Politikusaink a terroristákat segítik, valahányszor a félelmet használják fel kam-
pánytémának. A sajtó képviselôi is ôket segítik, valahányszor rémtörténeteket írnak
adott eseményekrôl és a veszélyrôl. S ha mi megrémülünk, és osztozunk ebben a féle-
lemben, azzal mi is csak a terroristáknak segítünk. Mindezek a tettek csupán felerô-
sítik és fokozzák a terroristák cselekedeteit, és növelik az általuk okozott rettegés
hatásait.

16 Schneier a biztonságról
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(Természetesen nem azt akarom mondani, hogy a politikusok és a sajtó terroristák,
vagy hogy bármilyen mértékben ôk is hibáztathatók lennének a terrortámadásokért.
Ennyire azért nem vagyok ostoba! Ám a terrorizmus témája jóval összetettebb annál,
mint amilyennek tûnik, és a különbözô okok és okozatok megértése elengedhetetlen,
ha tudni akarjuk, hogyan lehet a legjobban megbirkózni vele.)

A valószínûtlen cselekmények és a téves riasztások kétféle okból is ártalmasak.
Nemcsak a félelem szintjét növelik, de idôt és erôforrásokat rabolnak el tôlünk, ame-
lyeket a valódi fenyegetések elleni harcra és a tényleges biztonság növelésére fordíthat-
nánk. Lefogadom, hogy a terroristák rajtunk röhögnek.

Újabb gondolatkísérlet: egy pillanatra képzeljük el, hogy a brit kormány minden
különösebb hírverés nélkül tartóztatja le a 23 gyanúsítottat. Képzeljük el, hogy a TSA
és annak európai megfelelôje nem vezet be olyan értelmetlen repülésbiztonsági intéz-
kedéseket, mint például a folyadékok tilalma a gépek fedélzetén! A sajtó nem ír vég
nélküli cikkeket a történtekrôl, a politikusok nem arra használják fel az eseményt, hogy
emlékeztessenek, mennyire rettegnünk kellene. Ha így reagáltunk volna, akkor a ter-
roristák tényleg kudarcot vallottak volna.

Ideje megnyugodnunk, és a terror ellen antiterrorral küzdenünk! Ez nem azt jelenti,
hogy egyszerû pálfordulással elfogadjuk a terrorizmust. Vannak olyan dolgok, amelye-
ket kormányunk megtehet, és meg is kell tennie a terrorizmus elleni harc érdekében.
Nagyrészt információszerzés, nyomozás – ahelyett, hogy a konkrét cselekményekre irá-
nyítaná figyelmét.

A mi feladatunk pedig az, hogy rendíthetetlenek maradjunk a terrorral szemben,
és ne hagyjuk magunkat megfélemlíteni! Ne essünk pánikba valahányszor azt látjuk,
hogy két muzulmán az óráját nézegeti! Körülbelül egymilliárd muzulmán él világ-
szerte, és tekintélyes részük nem is arab származású. A Közel-Keleten mintegy 320
millió arab él, akik elsöprô többségben nem terroristák. Fontos, hogy kritikusan és
racionálisan gondolkodjunk, és ne is figyeljünk oda azokra, akik saját politikai
elômenetelükhöz vagy a televíziós nézettség növelésére próbálják felhasználni a terro-
rizmust.

A legbiztosabb védekezés a terrorizmussal szemben, ha nem hagyjuk magunkat ter-
rorizálni. Fel kell ismernünk, hogy a terrorizmus csupán egy az élet – amúgy sem túl
gyakori – kockázatai közül. Továbbá harcolnunk kell azon politikusok ellen, akik
a félelem ürügyén próbálnak megfosztani bennünket szabadságjogainktól, fokozván 
a biztonsági cirkuszt, amely pazarolja a pénzt, ugyanakkor nem leszünk tôle nagyobb
biztonságban.

17Terrorizmus és biztonság
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Akciófilmekben látott fenyegetések

Wired 2005. szeptember 8.

Néha úgy tûnik, hogy a belbiztonságért felelôs szakemberek túl sok idôt töltenek
akciófilmek nézésével. Nem a terrorizmus széles körû veszélyeitôl, hanem filmek cse-
lekményeitôl óvnak bennünket.

De mindannyian ezt tesszük. Képzeletünk ide-oda csapong a nagy részletességgel
ábrázolt, különleges fenyegetések láttán és hallatán. Elképzeljük, ahogy permetezô-
gépekrôl terjesztik a lépfenét. Vagy megmérgezik a tejünket. Vagy almanachokkal
felfegyverkezett terrorista könnyûbúvárokat veszünk észre. Hamarosan már egy komp-
lett forgatókönyvet látunk lelki szemeink elôtt – anélkül, hogy Bruce Willis megmen-
tené a világot. És félünk. 

Pszichológiailag mindez teljesen érthetô, ennyire jó az emberi képzelôerô. Sniccerek
és cipôbombák eleven képét látjuk lelki szemeink elôtt. A „Védjük meg a Super
Bowlt!” felhívás nagyobb érzelmi töltetet hordoz magában, mint a ködös „Védjük meg
magunkat a terrorizmustól!” szlogen.

Szeptember 11-e terroristái apró, hegyes tárgyakkal szerezték meg az egyik
repülôgép irányítását, ezért ezeket kitiltjuk a repülôk fedélzetérôl. Richard Reid a
cipôjébe rejtett bombával próbált felszállni egy repülôre, ezért most nekünk is le kell
vennünk a lábbelinket a biztonsági ellenôrzésnél. Nemrégiben a Belbiztonsági Minisz-
térium (Department of Homeland Security, DHS) bejelentette, hogy esetleg enyhít
a repülôgépek biztonsági szabályain. Itt persze nem arról van szó, hogy csökkent 
a cipôkben rejlô kockázat vagy az apró, hegyes tárgyak lettek hirtelen kevésbé veszé-
lyesek. Csupán arról, hogy a filmek cselekménye már nem ragadja meg az emberek
képzeletét annyira, mint a 9/11 utáni hónapokban, lassan mindenki ráébred arra, hogy
mennyire buták (vagy értelmetlenek) voltak ezek a szabályok.

A legújabb ilyen filmes cselekmény az ún. ingázó terrorizmus. A londoni terroris-
ták bombával felszerelkezve szálltak a metróra, ezért most átkutatunk mindenkit, aki
belép egy metróállomásra. Mobiltelefont is használtak, ezért most a mobiltelefon-
hálózat blokkolásának lehetôségeit vizsgálják.

Még korai arról találgatni, hogy vajon a hurrikánok lesznek-e a következô olyan
fenyegetések, amelyek megragadják az emberek képzeletét.

Az akciófilmekben látott fenyegetésekre épülô biztonsággal az a probléma, hogy
csak akkor mûködik, ha jól tippelünk. Ha milliárdokat költünk metróvonalaink védel-
mére, és a terroristák egy buszon robbantanak, kidobtuk a pénzt az ablakon. Igaz
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ugyan, hogy a metrók védelme biztonságosabbá teszi a mindennapos ingázást. De ha
figyelmünket a metróvonalakra összpontosítjuk, annak az lesz a következménye, hogy
a támadások kevésbé védett célpontokra helyezôdnek át, így végeredményben egyál-
talán nem leszünk nagyobb biztonságban.

A terroristáknak mindegy, hogy metrón, buszon, stadionban, színházban, étterem-
ben, éjszakai mulatókban, iskolákban, templomban, zsúfolt piacon vagy forgalmas
csomópontokon robbantanak. Ésszerû érveket lehet felsorakoztatni amellett, hogy
egyes célpontok miért vonzóbbak másoknál: a repülôgépek azért, mert egy parányi
bombával a fedélzeten minden utast meg lehet ölni, az emlékmûvek azért, mert fon-
tos szerepet töltenek be egy nemzet életében, a jelentôsebb események a televíziós köz-
vetítés miatt, a tömegközlekedés pedig azért, mert az emberek többsége nap mint nap
ingázik otthona és munkahelye között. De az Amerikai Egyesült Államok hatalmas
ország; nem tudunk mindent megvédeni.

Az egyik probléma, hogy nemzetünk vezetôi megadják nekünk mindazt, amit aka-
runk. Pártbéli hovatartozás ide vagy oda, fontos, hogy a terrorizmussal szembeni fel-
lépésünk határozottnak tûnjön. A rakétavédelem megszavazása jobb kampányeszköz,
mint a hírszerzésnek nyújtott anyagi támogatás növelése. A megválasztott hivatalno-
kok szeretnének valami szemmel látható dolgot is tenni, még akkor is, ha késôbb kide-
rül, mennyire hiábavaló volt az egész.

A másik probléma, hogy számos biztonsági döntés túlságosan alacsony szinten szü-
letik. A mobiltelefonok alagutakban való blokkolásáról például minden egyes alagút
kezeléséért felelôs személy dönt. Még akkor is, ha a terroristák az ország másik szeg-
letében egy másik alagútban robbantanak, az illetô elvégezte a rábízott feladatot.

Minden biztonsággal foglalkozó szakember tudja, hogy utólag fogják tevékenysé-
gét megítélni. Ha a következô terrortámadás egy vegyi üzemet vesz célba, tudni akar-
juk, hogy miért nem tettek többet a vegyi üzemek védelme érdekében. Ha iskoláso-
kat céloznak meg, tudni akarjuk, miért hagyták ezt a veszélyt figyelmen kívül. A „nem
ismertük a célpontot” választ senki nem fogja elfogadni. Meghatározott célpontok
védelme az emberek jó hírnevét és karrierjét is óvja.

Nem bizonyos akciófilmek cselekménye, hanem a terrorizmus széles körû veszélyei
ellen kell védekezni! A biztonság akkor a leghatékonyabb, ha nem bocsátkozik önkényes
feltételezésekbe a következô terrorista akciót illetôen. Még több pénzt kell költenünk 
a hírszerzésre és a nyomozásra: felderíteni a terroristák személyazonosságát, felszámolni
az anyagi forrásaikat és megállítani ôket, függetlenül attól, hogy mit terveznek. Több
pénzt kell költenünk katasztrófaelhárításra: a terrortámadások hatásának mérséklésére,
bármi legyen is az. Végül szembe kell néznünk külpolitikánk geopolitikai következmé-
nyeivel, és azzal, hogy ezáltal miként segítjük elô vagy akadályozzuk a terrorizmust.

19Terrorizmus és biztonság

Schneier-a-biztonsagrol  8/30/10 10:02 PM  Page 19


